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Laat Lenovo je apparaten volledig beveiligen.

Elke minuut wordt er een laptop gestolen. Maar daardoor moet je je niet
laten weerhouden de mobiliteit van je werknemers te stimuleren. Verklein
mogelijke risico's met robuuste apparaatbeveiliging.

Het verlies van een apparaat heeft

Als het gaat om desastreuze gevolgen als hiermee
netwerkbeveiliging, zijn apparaten toegang tot vertrouwelijke gegevens
het kwetsbaarst voor dreigingen. wordt verkregen. Niet alleen voor de

gebruiker, maar ook voor je bedrijf.

Om de

wordt er een laptop gestolen. November 2016: EMC en Hartford
Hospital krijgen een boete van
wegens diefstal van een
laptop met gegevens van bijna
9000 mensen.

Halverwege 2012: Cancer Care
Group betaalt

wegens diefstal van een laptop met
persoonsgegevens van 55.000
huidige en voormalige patiénten.

van de apparaten
wordt op kantoor gestolen.

2006: Nationwide krijgt een boete
van wegens diefstal
van een niet-versleutelde laptop
van de kosten van een met de persoonsgegevens van
kwijtgeraakte laptop zijn het 11 miljoen spaarders.
gevolg van gegevensinbreuk.

GEBRUIKERSTOEGANG ?

Geef alleen bevoegd
personeel toegang tot pc's
met de volgende functies:

BEHEER VAN A
S\

Technologisch hoogstandje
De Match on Chip-vinger-
afdruklezer (MoC FPR)

Meervoudige verificatie van Lenovo: de veiligste
De biometrische vingerafdrukherkenning van vingerafdruktechnologie
Lenovo maakt eenvoudig toegangsbeheer en VOOr een pc.

robuuste beveiliging mogelijk. Lenovo is
toonaangevend in meervoudige verificatie en
biedt daarnaast de volgende apparaatfuncties:

* Match on Chip-vingerafdruklezer (MoC) die
biometrische aanmeldingsgegevens op een
aparte chip opslaat, waardoor ze vrijwel
onmogelijk kunnen worden gehackt.

* Bescherm je identiteit en je gegevens nog
beter met Intel® Authenticate.

Toegang via smartcard

Beveiligde opslag van aanmeldingsgegevens
op kaarten waarmee niet kan worden geknoeid.
Geen wachtwoorden nodig.

Near Field Communication (NFC)

Een vorm van radiocommunicatie, zoals Bluetooth of
wifi, via een tag, waardoor het onmogelijk is om een
apparaat te hacken.

IR-camera met Windows Hello

De optionele IR-camera op bepaalde apparaten vereenvoudigt en beveiligt met Windows Hello
de aanmelding. De gezichtsherkenning van Windows Hello gebruikt een camera die speciaal

is geconfigureerd voor infraroodbeelden (IR) om de gebruiker te verifiéren en het apparaat

te ontgrendelen.

Technologisch hoogstandje

Voorkom met deze functies
diefstal van gegevens via USB- of
andere poorten op bedrijfs-pc's:

Ingebouwd cameraklepje beschermt je privacy.

Een Kensington®-kabelslot is standaard
aanwezig op alle Lenovo-pc’'s en biedt
klanten de mogelijkheid hun apparaten
op kantoor fysiek te beveiligen.

Deze ThinkPad Ultra Dock wordt geleverd
met een beveiligingsslot dat één sleutel
heeft, waarmee je zowel het apparaat als
het dockingstation aan het bureau kunt
bevestigen.

-@ Technologisch hoogstandje
Voorkom diefstal en verlies van

gegevens met de volgende functies:

Doe je voordeel met Pro SSD-integratie met
Intel® Remote Secure Erase van Intel® Active
Management Technology (Intel® AMT).

FIDO-verificatie beschermt online
aanmeldingsgegevens wanneer gebruikers
zich aanmelden bij interne en externe websites
of online betalingen uitvoeren.

De dTPM 2.0-chip in ThinkPads kan unieke ,
RSA-coderingssleutels, die specifiek zijn voor
het hostsysteem, inschakelen en opslaan voor
hardwareverificatie.

Dankzij ondersteuning van Windows 10 Mobile
Device Management (MDM) kun je beheerservices
in de cloud* gebruiken om zakelijke en persoonlijke
apparaten te beheren.

*Apart verkrijgbaar

Bron:
https://www.pcworld.com/article/3021316/security/why-stolen-laptops-still-cause-data-breaches-and-whats-being-done-to-stop-them.html
https://www.digicert.com/blog/45-percent-healthcare-breaches-occur-on-laptops/
https://www.techworld.com/security/uks-most-infamous-data-breaches-3604586/

Lenovo zorgt ervoor dat je apparaten en gegevens altijd beveiligd zijn.
Ga voor meer informatie naar www.lenovo.com
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